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Introduction

Ce document décrit la procédure de configuration de la signature électronique pour des
mails sur le client lourd OUTLOOK (la version 2013 est utilisée pour ce document).

Prérequis :

- Client Outlook (Microsoft Office)

- Systeme Windows (32 bits ou 64 bits)

- La chaine confiance bien installée (Racine et tiers de confiance)

- Un certificat de signature emails bien installé (voir guide réf : Instal_Cert_Personne)

Suite des opérations :

» Ouvrir le client Outlook et cliquer sur I'onglet « FICHIER » :

FICHIER ACCUEIL ENVOI/RECEPTION DOSSIER AFFICHAGE
[ —"] o
a3 7 Nettoyer ~ )
Nouveau message Nouveaux S Supprimer | Répondre
électronique éléments ~ | %o Courrier indésirable ~
Nouveau Supprimer
> Rechercher Brouillons (Ctri+=E) po Dossier actuel ~
= Tous Non lus Par Date ¥ Le plus récent ¢
§ Nous n'avons trouvé aucun élément correspondant aux
o critéres de recherche.
@
=
k%
=
3
3
a
=)
=
=
=
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» Cliquer sur le bouton « Options » :
©
e Informations sur le compte

Cuvrir et
exporter cﬂ -
U’) Microsoft Exchange
4= Ajouter un compte
[Tl Parametres du compte
L Maodifier les paramétres de ce compte, ou configurer
_ Paramétres d'autres connexions.
Imprimer du compte -
Compte Office
Options . .
Reponses automatiques (absence du bureau)
Quitter = Les réponses automatiques vous permettent de signaler aux autres
Réponses utilisateurs que vous étes absent du bureau, en vacances ou non disponible
automatiques pour répondre aux messages €lectroniques,
» Cliquer sur « Centre de gestion de la confidentialité » :
Options Cutlock ? &
CEP
3 General ‘@® Options générales pour travailler avec Outlook 3
. ‘-
lett Courrier
our Calendrier Options de l'interface utilisateur H
3
1 Personnes Afficher la mini barre d'outils lors de la sélection ]
B | Taches Activer |'aperqu instantané (i
. Recherche Style d'info-bulle: | Afficher les descriptions de fonctionnalités dans des info-bulles El
n él| Langue Personnaliser votre suite de programmes Microsoft Office
erg
Options avancées Mom d'utilisateur : | EEEEE—
Personnaliser le ruban Initiales : a
Barre d'outils Accés rapide [ Toujours utiliser ces valeurs, quel que soit |'état de connexion 3 Office
Compléments Théme Office: Gris FoncéEl
I Centre de gestion de la ccnficlr:ntialitél Options de démarrage
Définir Ogtlook comme programme par défaut pour la [
messagerie, les contacts et le calendrier
OK ] [ Annuler
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» Apreés avoir cliqué sur le « Centre de gestion de la confidentialité » (en 1), il faut

cliquer sur « Parameétres du Centre de gestion de la confidentialité... » (en 2) :

s <
Options Cutlock | ? 2 |
‘ER
no Général s s L e . .
Fiabilité, sécurité et intégrité de vos informations

=t Courrier
g Calendrier Protection de la confidentialité

. Personnes Microsoft attache une importance particuliére a la confidentialité, Pour plus d'informations sur la

| R protection de la confidentialité dans Microsoft Outlook, lisez les déclarations relatives a la
El ||| Taches confidentialité.
Pa Recherche Afficher la déclaration de confidentialité de Microsoft Qutlook
18 Langue
:re Sécurité et informations supplémentaires

Options avancées
Rendez-vous sur Office.com pour en saveoir plus sur la protection de la confidentialité et la sécurité,
Personnaliser le ruban
Environnement informatique fiable Microsoft

Barre d'outils Accés rapide

. Centre de gestion de la confidentialité de Microsoft Outlook
Compléments

Le Centre de gestion de la confidentialité
inclut des parametres de sécurité et de

confidentialité. Ces paramétres vous - - -
1 aident 3 assurer la sécurité de votre [ Parameétres du Centre de gestion de la confidentialité...

Centre de gestion de la confidentialité

ordinateur. Nous vous censeillons de ne
pas les modifier. 2

OK ] [ Annuler
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» Cliquer sur « Sécurité de messagerie électronique »

(2] =

Editeurs approuvés

Options de confidentialité

-
H Centre de gestion de la confidentialité
a
i
Ir

I Sécurité de messagerie électronique

B Gestion des pigces jointes
) Téléchargement automatique
Paramétres des macros

£l Acces par programme

Vous pouvez déterminer si Outlock télécharge et affiche automatiquement les images lorsque vous
ouvrez un message électronique au format HTML.

Le fait de bloquer les images dans les messages électroniques peut protéger la confidentialité, Les
images contenues dans des messages HTML peuvent obliger Outlook 3 effectuer le téléchargement a
partir d'un serveur. Le fait de communiquer avec un serveur externe de cette maniére peut prouver a
I'expéditeur que votre adresse de messagerie est valide et vous risquez ainsi de devenir la cible de
courriers indésirables supplémentaires.

Me pas télécharger les images automatiquement dans les messages électroniques HTML ou les
éléments RS5

Autoriser les téléchargements dans les messages électroniques 3 partir des expéditeurs et
vers les destinataires, définis dans les listes Expéditeurs approuvés et Destinataires
approuves utilisées par le filtre Courrier indésirable

Permettre le téléchargement & partir des sites web de cette zone de sécurité : Zone fiable
Autoriser les téléchargements dans les éléments R55

Autoriser les téléchargements dans les forums de discussion SharePoint

M'avertir avant de télécharger un contenu lors de la modification ou du transfert d'un
courrier électronique, ou d'une réponse 3 un tel courrier

QK ] [ Annuler

» Apreés avoir cliqué sur « Sécurité de messagerie électronique » (en 1), il faut cliquer
sur le bouton «Paramétres... » (en 2) afin de créer un nouveau parameétre pour la

signature :

Centre de gestion de la confidentialité

[ @ 3%

Editeurs approuvés

Options de confidentialité

Sécurité de messagerie électronique

Gestion des pigces jointes 1
Téléchargement automatique
Paramétres des macros

Accés par programme

Courrier &lectronique chiffré

_ [T] Chiffrer le contenu des messages et des piéces jointes pour les messages sortants
B Ajouter une signature numgrique au message sortant
B Envoyer le message signé en texte clair lors de I'envoi de messages signés

[] Dermander un accusé 5/MIME pour tous les messages S/MIME signés
Paramétre par défaut : -
Identifications numériques (Certificats) 2

: Les identifications numériques ou les certificats sont des documents qui wous permettent de justifis
identité lors de transactions électroniques.

[ Publier wers la liste d'adresses gloebale... ] [ Importer/Exporter... ] [ Obtenir une identification r|

Lire comme texte brut

[T] Lire tous les messages standard au format texte brut

Lire tous les messages électroniques signés numériquement au format texte brut
Script dans les dossiers

[C] Autoriser les scripts dans les dossiers partagés

[] Autoriser les scripts dans les dossiers publics

it ] »

ok | [ Annuler |
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» Donner un nom au nouveau parameétre (en |), ensuite il faut choisir le certificat de

signature électronique des mails (déja installé) en cliquant sur le bouton
« Choisir... » (en 2) :

; ApProuves

PP Courrier électronique chiffré
s de confidentialité
L [T Chiffrer le contenu des messages et des piéces jointes pour les messages sortant

E de messagerie électronique 1 . . ..
- Ajouter une signature numeérique au message sortant

des piéces jointes Meodifier les paramétres de sécurité =8 ges signes
rgement automatique . i L. signés
Preferences des parametres de sécurite
tres des macros Mom des paramétres de sécurité : j
ar programine 1 -
Format de chiffrement : S/MIME

qui vous permett
Paramétre de sécurité par défaut pour ce format de message chiffré

Paramétre de sécurité par défaut pour tous les messages chiffrés Cbtenir une ideg

[Etiquettes desécurité...] [ Mouveau ] [ Supprimer ]
Certificats et algorithmes 2

Certificat de signature :

It texte brut
™

Algorithme de hachage : [SHAI

Certificat de chiffrement :

Algarithme de chiffrement : |AES (256-bit) ~|

Envoyer ces certificats avec les messages signés

[ QK ] [ Annuler ]

La liste des certificats de signature électronique des mails (déja installé) apparait.

» Choisir le certificat en question et cliquer sur le bouton « OK » :

Centre de gestion de la confidentialité 7 3 \‘

Editeurs approuvés
| e Courrier électronique chiffré 1

Options de confidentialité
Sécurité de Windows L _83__.' es messages sortants
Sécurité de messagerie électroniqu 1
. . e 3
] Gestion des pigces jointes Sélectionner un certificat I ges signés ]
| Téléchargement autermnatique [ pignés

i Parameétres des macros - gainde2000.sn j
Emetteur : BTrust360 Organization
Valide a partir du : 04/08/2015 au 04...

Cliquez ici pour afficher les proprié...

.
Emetteur : I
Valide a partir du: 11/11/2015 au 11...

ol | o] o]

Accés par programme

qui vous permettent de justifiy

Obtenir une identification r

Ernetteur : BTrust360
Valide a partir du : 22/09/2015 au 21...

|t texte brut

Emetteur : BTrust360 Organization
Valide & partir du : 22/03/2016 au 22...
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Le nom du certificat choisi s’affiche (en 1), il faut afficher la liste des Algorithmes de hachage
pour en choisir un (en 2).

» Cliquer sur le bouton « OK » pour valider (en 3) :

|| ¥ | ~JUULEl UliE Sigligluic (iuingliguc au iniessaye suitaiit
- ~ - 2
Mcdifier les paramétres de sécurité | 22 | )gessignés
e signés
Préférences des paramétres de sécurité
Nom des paramétres de sécurité : e
parametre -
Format de chiffrement: S/MIME v

qui vous perr
Paramétre de sécurité par défaut pour ce format de message chiffré

[Z] Paramétre de sécurité par défaut pour tous les messages chiffrés Obtenir un

[Etiquettes de se‘:urité...] [ Nouveau ] [ Supprimer ]

Certificats et algorithmes

Certificat de signature : 1 . e 200050 Choisir...
Certificat de chiffrement :

Algorithme de chiffrement : [AES (256-bit) v]

it texte brut

Envoyer ces certificats avec les messages signés

3 I OK I Annuler

Derniére étape de la configuration (optionnelle), cocher cette case (en |) pour que tous les
messages électroniques (mails) soient Signés par défaut.

» Cliquer sur « OK » pour valider (en 2) :

4 Centre de gestion de la confidentialite L ® = | L
Editeurs approuvés
3 PP Courrier électronique chiffre P
& Options de confidentialite
- Chiffrer le contenu des messages et des piéces jointes pour les messages sortants
g p i P g
1 Sécurité de messagerie électronique . 1
1 Jjouter une signature numMErique au Message sortant

e
7 Gestion des pigces jointes Envoyer le message signé en texte clair lors de I'enveoi de messages signés -
b Téléchargement automatique [] Demander un accusé S/MIME pour tous les messages S/MIME signés
a Paramétres des macros Paramétre par défaut: | parametre =]
E Accés par programme

Identifications numériques (Certificats)

=] Les identifications numériques ou les certificats sont des documents qui vous permettent de justifi
identité lors de transactions électroniques.

[ Publier yers Ia liste d'adresses globale... | | Importer/Experter... | [ Obtenir une identification r

Lire comme texte brut

[ Lire tous les messages standard au format texte brut

Lire tous les messages lectronigues signés numériquement au format texte brut
Script dans les dossiers

[] Awtoriser les scripts dans les dossiers partagés

[] Autoriser les scripts dans les dossiers publics

| 3
2 [T ox |t pone )
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» Cliquer sur le bouton « OK » pour valider :

Pal

1 €l
:re

Général

Courrier

Calendrier

Personnes

Taches

Recherche

Langue

Options avancées
Personnaliser le ruban
Barre d'outils Accés rapide
Compléments

Centre de gestion de la confidentialité

@ Fiabilité, sécurité et intégrité de vos informations

Protection de la confidentialité
Microsoft attache une importance particuliére a la confidentialité. Pour plus d'informations sur la
protection de la confidentialité dans Microsoft Outlook, lisez les déclarations relatives a la
confidentialité.

Afficher la déclaration de confidentialité de Microsoft Outlook

Sécurité et informations supplémentaires
Rendez-vous sur Office.com pour en savoir plus sur la protection de la confidentialité et la sécurité.

Environnement informatique fiable Microsoft

Centrede g de la confid ité de Microsoft Outlook
Le Centre de gestion de la confidentialité
inclut des paramétres de sécurité et de
confidentialité. Ces paramétres vous
aident 3 assurer la sécurité de votre
ordinateur. Nous vous conseillons de ne
pas les modifier.

[Pgramétresdu Centre de gestion de la ialité ]

I[ oK

La configuration est terminée :

ACCUEL

ENVOL/RECEPTION DOSSIER

Ignorer

% Nettoyer ~

x Z “ [52 Réunion ! N
z! gl = &S

Supprimer | Répondre Répondre Transférer

AFFICHAGE GpgOL

E Message d'équi... v

Nouveau message MNouveaux Eg Pl ( 3
= - g - & Flus épondre et su f Créer 4
électronique  éléments ~ &5 Courrier indésirable a tous =

Nouveau Supprimer Répondre Actions rapides (p
v Rechercher Brouillons (Ctri+E) AL | Dossier actuel ~
s Tous Non lus ParDate *  Le plus récent ¢
§- Nous n‘avons trouvé aucun élément correspondant aux
o critéres de recherche.
v
=
v
E
k-
@
=3
=
"
-
o
3
=
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Pour vérifier la configuration, il faut initier 'envoi d’'un nouveau mail. Ensuite cliquer sur

'onglet « Options » pour vérifier si la signature est cochée par défaut (si cette configuration
optionnelle était choisie) :

REVISION  GpgOL
aOa

FICHIER MESSAGE INSERTION IOPT]ONS l FORMAT DU TEXTE

T

per ; A ] > jvi -
] Calibri (¢ - |11 s ;.' v“@) [”J - 7 P Assurer un surd Q ol |
L ! Importance haute

Coller . . G I S 5 Carnet  Vérifier Un Un Une X oom | App ior

v ¥ Reproduire la mise en forme a d'adresses les noms | fichier élément ~ signature ~ ¥ Importance faible c

Presse-papiers = Texte simple E Noms Inclure Indicateurs | Zoom | Compléments
=1
Cc.

Envoyer

Objet

Le bouton « Signer » est bien sélectionné, il faut enfin envoyer le message pour terminer
MESSAGE  INSERTION | OPTIONS | FORMAT DU TEXTE

REVISION GpgOL
| - ok - I >
H ECou urs \ﬁ) -;-:*_ {-g ) Chiffrer } Demander un accusé de réce
|A]Polices ~ - S .
Thémes D P dCouIeur Cci De Autorlsatlorl 2 Signer Utllls;r Iestboutons Demander inaccish dellech
v e page ~ v e vote ~
Thémes Afficher les champs Autorisation Suivi
A..
=1
s
Envoyer
Objet

Fin de Popération : la signature des emails est bien configurée sur ce compte d’utilisateur
Outlook.
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